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Installation et configuration de la connexion a distance

1. Récupérer l'installateur a 'adresse suivante. Pour ce faire, vous devez positionner votre curseur
sur le lien, cliquer sur le bouton CTRL de votre clavier et cliquer sur le lien avec votre souris.

http://teletravail.cisssca.com

2. Sélectionner I'élément FortiClientVPNSetup 6.2.6.737 macosx (dmg, 70.2 Mo) dans la section
FortiClient ordinateur personnel.

FortiClient ordinateur personnel

FortiClientVPNSetup 6.2.6.0951x64 (exe, 94.2 Mo)

FortiClientVPNSetup 6.2.6.0951x86 (exe, 76.4 Mo)

E] FortiClientVPNSetup 6.2.6.737 macosx (dmg, 70.2 Mo)

Installation et Configuration FortiClientVPN Standard CISSS CA (pdf, 996.3 Ko)

3. Cliquer sur Install.

[ RN [) FortiClient

' (&) FortiClient VPN For Mac 0S X

Install

h W

b

Qmemaﬁon Uninstall
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Dans le menu a gauche, vous pouvez voir les étapes de l'installation du FortiClient. De ce fait, a
Introduction, cliquer sur Continuer.

®C & Installer FortiClient A

Programme d'installation du logiciel FortiClient

FortiClient for Mac OS X is a unified security agent for computers

that integrates antivirus, SSL and |Psec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for Mac OS X has a user-friendly
interface that allows for quickly setting up protection for your
computer.

oo & Installer FortiClient a

Contrat de licence du logiciel

English
Introduction B

Fortinet Product License Agreement / EULA and Warranty Terms

Trademarks and Copyright Statement
Fortinet®, FortiGate®, and FortiGuard® are registered trademarks of Fortinet, Inc., and
aother Fortinet names harein may also be trademarks, registered or otherwiza, of
Fortinet. All other product or company names may be frademarks of their respective
owners. Copyright @ 2017 Fortinet, Inc., All Rights reserved. Contents and terms are
subject to change by Fortinet without prior notice. Mo part of this publication may be
reproducad in any form or by any means or used to make any derivative such as
translation, transformation, or adaptation without permission from Fortinet, Inc., as
stipulated by the United States Copyright Act of 1976,
Product License Agreement
The parties to this agreement are you, the and customer, and sither (i) whare you have
purchased your Product within the Americas, Fortinet, Inc., or (i) where you have
purchased your Product outside of the Americas, Fortinet Singapora Private Limited
(each refarrad to herein as "Fortinet”) CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS "AGREEMEMNT” OR "EULA™). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE

- . PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,

. AMD STAMD-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,

THE "PRODUCTS") CONSTITUTES ACCEFTANCE BY YOU OF THE PROVISIONS IN

_ m THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL ANDY
‘OR CONFLICTING PROVISIONS IN ANY ORDER. RELEASE, ACCEPTANCE OR

' OTHER WRITTEN CORRESPOMNDENCE OR OTHER WRITTEN OR VERBAL
- COMMUNICATION UNLESS EXPRESELY AGREED TO IN AWRITING SIGNED BY

Imprimer... [ Enregistrer...

Continuer
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6. Cliquer sur Agree ou Accepter.

To continue installing the software you must agree to the terms of the
software license agreement. |

Click Agree to continue or click Disagree to cancel the installation and quit
the Installer.

|
Read License Disagree |

7. ATTENTION, a 'étape Destination, il se peut qu'aucune fenétre ne s’ouvre. Si elle apparait, ne
rien modifier et cliquer sur Continuer.

Introduction
Licence

® Type d'installation
|
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8. A Type d'installation, s'assurer que Installation standard sur « Macintosh HD » soit spécifié en
haut et cliquer sur Installer.

o0 & Installer FortiClient B

I Installation standard sur « Macintosh HD » I

Intreduction Cela occupera 80,9 Mo d'espace disgue sur |'ordinateur.

Licence Cliquez sur Installer pour procéder & une installation standard
S de ce logiciel pour tous les utilisateurs de cet ordinateur. Tous

Destination i A s it

les utilisateurs de cet ordinateur pourront utiliser ce logiciel.

I ® Type d'installationl

Retour

9. Veuillez patienter pendant l'nstallation. Attendre que la fenétre ci-dessous ouvre. A Résumé,
cliquer sur Fermer.

[ B & Installer FortiClient g

L'installation a été réalisée avec succés.
Introduction

Licence
Destination

Type d'installation

Installation L'installation a réussi.

Le logiciel a été installé.
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10. La fenétre ci-dessous ouvrira. Vous pouvez cliquer sur Placer dans la corbeille afin de supprimer
le programme d'installation.

Voulez-vous placer le programme
| d’installation « FortiClient » dans la
corbeille?

Pour conserver ce paquet et cette image disque
| a leur emplacement actuel, cliquez sur
Conserver.

Placer dans la corbeille

Conserver

i r

TS

11. Cliquer sur Applications dans la section Favoris et cliquer sur FortiClient pour démarrer
I'application et procéder a la configuration de la connexion a distance.

e0e@ Applications = =v O O O Q
AT MNom » Date de modification Taille Type
@ AirDrop e i e e e
w Dictionnaire 1 janvier 2020 a 03:00 2,8 Mo Application
@ Récents i Domicile 1 janvier 2020 3 03:00 5 Mo Application
R Echecs 1 janvier 2020 & 03:00 7,3Mo  Application
M EorsTima

1 janvier 2020 3 03:00 13,2 Mo Application
10 mars 2020 2 13:45 i

[=) Bureau

| FortiClient Application

(1) Télécharaements -ortiClientUninstaller 10 mars 2020 4 13:46 Application

Configuration de I'environnement de télétravail sur un ordinateur personnel Macintosh — Page 6



12. Cocher | acknowledge et cliquer sur | accept.

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.

Please upgrade to the licensed version for advanced features and technical support.

knowledge that this free software that does not come with any product
f

PPBH. | will not contact Fortinet technical support for any issues experienced
while using this free software.

13. Cliquer sur Configurer le VPN.

@ FortiClient VPN
A o 0 0 a

Upgrade to the full version to access additional features and receive technical support.
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14. Remplir les champs suivants (voir encadrés rouges). Cocher Ne pas alerter en cas de certificat
serveur invalide et cliquer sur Sauvegarder.

@ FortiClient VPN
/ﬁ‘

Upgrade to the full version to access additional features and receive technical support.

Editer la connexion VPN

VPN

Description CIS55-CA
Passerelle distante vpn.cissscavip o
+Ajout d'une passerelle distante
Port personnalisé 10443
Certificat Client [ Aucun ;]
Authentification (_: Demander 4 l'ouverture de la connexion o Sauvegarder les information:

bimal216
MNe pas alerter en cas de certificat serveur invalide

Nom d'utilisateur

15. Avant de cliquer sur Connecter, vous devez installer 'application mobile FortiToken de Fortinet sur
votre téléphone intelligent. Elle est disponible sur Apple Store pour un iPhone et sur Google Play

pour un téléphone Android.

i

Elle générera le second facteur d’authentification qui est requis, en plus de votre mot de passe,
pour établir la connexion. Vous devez d’abord communiquer avec le Centre d’assistance en
ressources informationnelles par Octopus ou par téléphone, si urgence (au 418 835-7100 entre 8 h
et 16 h), afin qu'il configure le second facteur d’authentification pour votre compte Windows

12REG.

16. Lorsque votre compte Windows sera configuré, vous recevrez un courriel dans votre boite Outlook
afin de procéder a I'activation du second facteur d’authentification sur votre téléphone intelligent.
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17. Ouvrir 'application mobile FortiToken sur votre téléphone intelligent. Si vous utilisez un iPhone, les
options Touch/Face ID et NIP doivent étre activées, comme indiqué dans la fenétre ci-dessous en
cliquant sur Info.

14:08 ¥ - T
4 Info
14:08 v @ v -
" it Touch/Face 1D & NIP
Viersion
Hewre Posix
Touch/Face ID (
Identifieur denregrsirement
Conditions drutlisston NP (

Touch iDyFace 1D & NP

Transférer bes jetons

Acheter des jetons

Hestonque d achats

18. Cliquer sur le + dans I'application FortiToken pour numériser le code QR que vous avez regu par
courriel avec la caméra de votre téléphone intelligent. Vous trouverez un exemple de ce courriel
sous le tableau.

Android Apple
12h20 @-I° 8 N T 84% —— -
< FortiToken
FortiToken
Bienvenue dans FortiToken Mobile FortiToken 4737
Scanner ou entrer la clé pour ajouter un Sd"l 806

jeton

SCANNER UN ENTRER
CODE-BARRES MANUELLEMENT

F:RTINET
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Obijet : FortiToken Mobile
FTKMOB0326B4D297 Activation du jeton du
CISSS de Chaudiere-Appalaches

Bienvenue sur FortiToken Mobile - jeton logiciel & mot de
passe unigue.

Veuillez visiter https://docs.fortinet.com/product/fortitoken/
pour savoir comment installer votre application FortiToken
Mobile sur votre appareil et activer votre jeton.

Vous devez utiliser la version FortiToken Mobile 2 ou
supérieur pour activer ce jeton.

Code d'activation pour FortiToken Mobile
FTKMOBO0326B4D297, que vous devrez saisir
ultérieurement sur votre appareil, est

"EEIFI2AL4A6SVNVB"

Alternativement, utilisez I''mage de code QR ci-jointe pour
activer votre jeton avec la fonction "Scanner le code-barres”
de l'application.

Vous devez activer votre jeton d'ici le : Wednesday, April
01, 2020 13:51 EDT (UTC -0400), aprés quoi, vous devrez
contacter votre administrateur systéme pour réactiver votre
code d'activation,

[=] i [s]
i

r

Exemple de courriel pour I'activation du second facteur d’authentification.

Au moment de numériser le code QR présent dans le courriel regu (voir page précedente),
I'application FortiToken demandera I'acces a I'appareil photo de votre téléphone intelligent.
Autoriser 'acces, sinon la numérisation du code QR ne sera pas possible.

Il se peut que sur un téléphone Android vous ne receviez pas cette demande et que la

numérisation ne fonctionne pas. Vous pouvez dans ce cas autoriser 'accés manuellement dans les
paramétres de votre téléphone intelligent. Suivre les étapes ci-dessous.

18.1 Cliquer sur Paramétres.

Parametres
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18.2 Cliquer sur Applications, FortiToken et Autorisations.

13h 58 B &0 - ¥ Thal 5% E 12050 B & # - R Y 13050 @@ % - T 58 E
Paramétres Q @ < Applications Lo < Informations sur Fapplication
5 Entretien de lappareil
e Tout v
os Applications
- e P & FortiToken
Paramitres dapplication
Gestion globale 0 Galaxy Store o Notifications
S i Reinflisliaatian Auterisi
J_!\ct.:fas;ihi[ité PR ¢ e Galaxy Themes £ ¢ Autorisations
siat 3 X PEAE 10 apparall phota
o Mise a jour du logiciel T Galaxy Wearable
Detalls appll. ds boutique
hMode d'emploi g Galelris.! l:ﬂ

Détails appli. ds boutique

A propos du téléphone Game Launcher

Une fois I'application activée, un code a six chiffres apparaitra sur votre téléphone.

264364 = 7 Gnange ol o 6 socondes

Afficher/cacher le code
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19. Retourner a I'écran de connexion Fortinet. Inscrire votre nom d'utilisateur 12REG (ex. : dojo1234)
et le mot de passe associé (le méme que pour ouvrir 'ENA ou votre session au bureau si vous
avez été migré au 12REG). Cliquer sur Connect. Entrer le code a six chiffres dans le champ
Token nouvellement apparu et cliquer sur OK.

‘
r Connecting to VPN CISSS5-CA
} VPN Authentication
CISSS-CA

Username

F"EISSWDId (T

|

A ForiiToken code is required for SSL-VPN login
authenticalion.

FTM Push Cancel

Pour vous déconnecter, placez votre curseur sur I'icne du FortiClient dans la barre d’outils et
cliquer sur Disconnect CISSS-CA.

[B]le ® & o

E] Disconnect CISSS-CA

Open FortiClient Console
Shutdown FortiClient

—_—
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Configuration de I'accés au bureau virtuel (BVI) télétravail

En premier lieu, établissez la connexion a distance avec le FortiClient VPN. Suivez ensuite la procédure
ci-dessous.

1. Ouvrir votre navigateur Web et entrer le lien suivant ou cliquer sur le bouton CTRL de votre clavier
et cliquer sur le lien avec votre souris.

https://nssf01.req12.rtss.qc.calcitrix/Bureau DistantWeb

2. Vous obtiendrez le message ci-dessous. Cliquer sur Afficher les détails puis sur Visiter ce site
Web.

W\ Cette connexion n'est pas privée

Ce site web tente peut-&tre de se faire passer pour « nssf0l.reg12.rtss.qc.ca » dans le but de
récupérer vos informations personnelles ou financiéres. Vous devriez revenir a la page
précédente.

I Afficher les détails I Revenir

W\ Cette connexion n'est pas privée

Ce site web tente peut-&tre de se faire passer pour « nssf01.regi2.rtss.qc.ca » dans le but de
récupérer vos informations personnelles ou financiéres. Vous devriez revenir a la page
précédente.

Revenir

Safari vous avertit lorsque le certificat d'un site web n'est pas valide. Cela peut arriver si le
site n'est pas bien configuré ou si un pirate a compromis votre connexion.

Pour en savoir plus, vo
encourus, vous pouve

le certificat. Si vous acceptez les risques
visiter ce site web.

Vous devez entrer le mot de passe de votre ordinateur Mac pour autoriser I'accés au site Web, ce
qui permettra d'utiliser Citrix Workspace directement sur le Mac. Une fois 'autorisation faite, vous
pouvez fermer la page, elle ne sera pas nécessaire pour finaliser 'installation.
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3. Ouvrir votre navigateur Web et entrer le lien suivant ou cliquer sur le bouton CTRL de votre clavier
et cliquer sur le lien avec votre souris.

https://lwww.citrix.com/fr-fr/downloads/workspace-app/legacy-receiver-for-mac/workspace-app-for-
mac-2008.html

4. Cliquer sur le bouton Download Citrix Workspace app for Mac puis autoriser le téléchargement.

Download Citrix Workspace app for Mac

5. Un téléchargement démarrera, simplement lancer I'application a la fin du téléchargement. La
fenétre suivante ouvrira. Cliquer sur Install Citrix Workspace.

[ Install Citrix Workspace | Désinstaller Citrix
Workspace

6. La fenétre suivante ouvrira et cliquer sur Continuer.

Installer Citrix Receiver =

Ce pagquet exige Fexdécution d'un
F programme pour déterminer si I"installation
i est possible.

Pour préserver o séeurind oe votre ordinateur, il &5t
recommandd dinstalier ou demécuter uniguement los
logiciels provenant d'une source fiable. Si vous n'dtes
pas cortain de l"origing oo oo logiciel, cliguez sur
Annules pour armbler b DrOQramme ainsi gue
Iinatallation

Anriles | Continuer |
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Introduction
Licence
Destination

Type d'installation
Installation
Ajouter un compte

Résumé

Introduction
Licence
Destination

Type d'installation
Installation
Ajouter un comple
Régmé

7. Cliquer sur Continuer.

2 Installer Citrix Receiver e
Programme d'installation du logiciel Citrix Receiver
Cirx Receiver installe 0o§ 10Q'C0S QUi permelent 0'acobder aux

8. Cliquer sur Continuer, puis acceptez les termes du contrat de licence en cliquant sur Accepter.

£ Installer Citrix Receiver -
Conftrat de licence
Frangais B
CONTRAT DE LICENCE CITRIX RECEIVER

Co contrat do licence (ci-apeés nommé = CONTRAT =) constitue un
accord légal entre vous, Nutlisateur tulaire de la licence, et Citrix
Systems, Inc., Citrix Systems International GmbH ou Citrix Systems Asia
Pacific Pty Lid. Le leu dloblention de o8 composant (ci-aprés nommié
= RECEIVER =) déterming la parsonne morale concddant la bcence,
parmi les personnes morales visdes c-dessous, (C-aprés nommés

= CITRIX =). Citrix Sysiems, Inc., une société du Delaware, conclde
RECEIVER sous licence sur ke continent ambricain ot au Japon. Citrix
Systoms Internabional GmbH, une sockété suisse ddtenud & 100 % par
Cirix Systems, Inc., concéde RECEIVER sous licence en Europe, au
Moyen-Orient, en Alrique el dans la rone Pacifique (exceplé au Japon).
EN TELECHARGEANT, EN INSTALLANT OU EN UTILISANT
RECEIVER, VOUS CONVENEZ DETHE LIE PAR LES TERMES DE CE
CONTRAT. 51 VOUS N'ACCEPTEZ PAS LES TERMES DE CE
CONTRAT, NE TELECHARGEZ PAS, NINSTALLEZ PAS ET/OU
NUTILISEZ PAS RECEIVER.

1. OCTROI DE LICENCE. RECEIVER contient un logiciel client qui
m&mmwmmmwum

Imprimer... Enregistrer... Continuer
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Pour poursuivre l'installation du logiciel, vous devez accepter les
termes du contrat de licence du logiciel.

Cliquez soit sur Accepter pour continuer, soit sur Refuser pour annuler
Finstallation et quitter le programme d'installation.

Lire la licence Refuser

9. Cliquer sur Installer et entrer le mot de passe de votre ordinateur Mac.

[ ] £ Installer Citrix Receiver =
Installation standard sur « Macintosh HD =

3 Cela occupera 116 Mo d'espace disgue sur lordinateur,
# Introduction e P . i

# Licence Cliguez sur Installer pour proceder a une installation standard
de ce logiciel pour tous las utilisateurs de cet ordinateur. Tous

* Destination les utilisateurs de cet ordinaleur pourront utiliser ce logiciel.

» Type d'installation

nstallatior
Ajouter un comple

Résimé
5L M

Changer I'emplacement da l'installation...

Il est possible que vous ayez a autoriser l'installation dans vos paramétres de Sécurité et
confidentialité.
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10. Cliquer sur Continuer. IMPORTANT, NE PAS cocher la case Ajouter un compte.

e
Ajouter un compte

# Introduction Si vous avez requ des instructions vous indiquant de configurer
Receiver & 'aide de votre adresse e-mail ou d'une adresse de

@ Licence serveur, sélectionnez Ajouter un compte et cliquaz sur
» Destination Continuer.

¢ Type dinstallation Ajouter un comple

# Installation

* Ajouter un compie

Résumé 1

Continwer

11. Cliquer sur Fermer.

@ ¢ Installer Citrix Workspace -

Linstallation a &té réalisde avec succhs.

® Introduction

& Licence

@ Destination

* Type d'installation

* Installation L'installation a réussi.
B AJOULSE U COMEAR Le logiciel a été installé.
o Résumé
Revenir Fermer
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12.Cliquer sur 'icone de Citrix, puis sélectionner Ouvrir Citrix Workspace.

JGo@Faya x T
Ouvrir Citrix Workspace A
Préférences... |
A propos de

Rechercher les mises a jour

Quitter

13.La fenétre suivante ouvrira. Celle-ci vous permettra d’ajouter un compte. Dans le champ de texte
vide, inscrire nssf01.reg12.rtss.qc.ca puis cliquer sur Ajouter.

Ajouter un compte

Entrez votre adresse e-mail professionnelle ou l'adresse du serveur
fournie par votre service informatique :
nssfOl.reg12.rtss.qc.ca

Annuler Ajouter

14.Inscrire votre nom d'utilisateur Windows, mot de passe, choisir votre domaine et cocher
Mémoriser mon mot de passe puis cliquer sur Ouvrir une session.

(@] Citrix Workspace

[ Nom d'utilisateur :| copi1218

HDL.REG12.RTSS.QC.CA B
moris« mon mot de passe

m Connexion sécurisée
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Connexion au bureau virtuel (BVI) télétravail

Assurez-vous d’étre connecté au FortiClient VPN. Utilisez ensuite I'une des deux méthodes décrites
ci-dessous pour vous connecter.

Méthode 1

1. Cliquer sur 'icone Citrix et sélectionner Ouvrir Citrix Workspace.

Bo&sa t &2

Déconnexion...

QOuvrir Citrix Workspace
Préférences...
A propos de ‘

Rechercher les mises a jour

Quitter

2. Cliquer sur I'onglet Bureaux, puis sélectionner Bureau Virtuel - Télé travail.

L L Citrix Workspace

Bureau Virtus Travai
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Méthode 2

1. Ouvrir votre navigateur Web et entrer le lien suivant ou cliquer sur le bouton CTRL de votre clavier
et cliquer sur le lien avec votre souris.

https://nssf01.req12.rtss.qc.ca/citrix/Bureau_DistantWeb

2. Inscrire les informations associées a votre compte Windows du CISSS de Chaudiéere-Appalaches.
Sélectionner le domaine correspondant a votre compte.

copi1218

(IIZTT IR

HDL

Ouvrir une session

Une fois que le bureau virtuel sera ouvert avec I'une ou l'autre des deux méthodes, vous
retrouverez le méme environnement de travail qu’a votre lieu de travail. Lorsque votre journée de
travail est terminée, quitter le bureau virtuel en cliquant sur 'icbne Fermer la session sur le
bureau.

B

Fermer la session
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