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1. Définition
Capsule de formation

Une capsule narrée se définit comme un enregistrement numérique d'une présentation visuelle
accompagnée d'explications verbales au sein d'un méme fichier vidéo.

Consentement éclairé

Le consentement éclairé est la permission donnée par un usagé pour procéder & une étude ou & une
intervention spécifique.

Outil de vidéoconférence

Est une technologie qui permet de voir et dialoguer avec son interlocuteur a travers un moyen numérique.

Professionnel de la santé

Toute personne (médecin, résident-médecin, chercheur, spécialiste et stagiaire en santé et services
sociaux).

Téléenseignement

Forme particuliére d’enseignement & distance via un outil de vidéoconférence.

Utilisateur

Toute personne (employé, médecin, résident-médecin, chercheur, étudiant, spécialiste et stagiaire ou
autres) qui utilise des applications de vidéoconférence.

2. Préambule

La procédure découle de la Politique de sécurité de 'information du CISSS de Chaudiére-Appalaches, dont
I'objectif est d’établir des regles relatives a la mise en place d’'un ensemble de mesures de sécurité.
S'appliquant dans les activités en télésanté, elle s’avére donc complémentaire a la Politique sur la télésanté
du CISSS de Chaudiére-Appalaches et a la procédure clinique (a venir).

3. Objectifs

La présente procédure a pour objectif d'encadrer I'utilisation et la sécurité de I'information des applications
de vidéoconférence a des fins administratives, clinico-administratives et cliniques, tout en assurant la
sécurité de l'information.

4. Personnes visées

La procédure s’applique a tout le personnel incluant les médecins, les résidents-médecins, les chercheurs
et étudiants autorisés du Centre intégré de santé et de services sociaux (CISSS) de Chaudiére-Appalaches
qui désirent utiliser des applications de vidéoconférence pour effectuer toutes activités administratives,
clinico-administratives, cliniques (ce qui inclut les communications électroniques avec les usagers).
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5. Enoncés de procédure

Ces applications permettent de faciliter en premier lieu les activités administratives, clinico-administratives,
ou cliniques incluant des activités d’'enseignement et de recherche, selon certaines conditions. Des régles
d'utilisation sont a respecter selon ['utilisation que I'on fait de ces applications.

5.1. Régles d'utilisation générales

Afin d'offrir des services de qualité accessibles aux usagers du CISSS de Chaudiére-Appalaches et de
faciliter le travail collaboratif au sein de I'établissement de méme qu'avec ses partenaires, des plateformes
Web telles que TEAMS, ZOOM et REACTS ont été mis a la disposition des utilisateurs. Ceux-ci permettent
la réalisation d’activités tant administratives, clinico-administratives que cliniques, d’enseignement et de
recherche, a l'interne (lieu de travail) et a I'externe (télétravail) de I'établissement.

Pour maintenir la qualité des accés et la sécurité de 'information aux applications cliniques et
administratives du CISSS de Chaudiére-Appalaches, les régles suivantes doivent étre appliquées lors de
I'utilisation de ces applications (audio, vidéo) :

o Ne pas utiliser les services suivants @ moins d’'absolue nécessité lorsque vous étes connectés au Wi-Fi
du CISSS de Chaudiére-Appalaches, a partir de la maison avec « RAP », Citrix ou le VPN. Utilisez
plutdt votre connexion Internet personnelle.

= Vidéo YouTube ou autre;
= Diffusion vidéo ou directe (RDI, LCN, ou autre);
= Streaming vidéo (Formation, etc.).
o Vous pouvez utiliser les services suivants, reconnus par le MSSS pour les besoins reliés a votre travail :
e TEAMS;
e ZOOM;
e REACTS.

o Sassurer d’ajouter une photo professionnelle a votre adresse de messagerie Outlook si vous utilisez
TEAMS;

e Eviter d'utiliser la caméra quand vous utilisez un de ces outils multimédias (TEAMS, ZOOM, REACTS),
si cela n’est pas essentiel, afin d’utiliser le moins possible de bande passante. Identifiez-vous
verbalement lorsque vous prenez la parole;

o Demeurer en mode « silence » pendant une conférence multiple utilisateurs, lever la main et réactiver le
son, lorsque vous désirez prendre la parole;

¢ Une alternative de la continuité de communication doit étre poursuivie par téléphone si la communication
est interrompue pour quelques motifs que ce soit;

o Adopter un comportement similaire a celui adopté lors de votre présence au bureau;

¢ Prendre connaissance des termes et conditions d'utilisation des outils de collaboration ainsi que les
capsules de formation' pour ceux qui utilisent Office365; offertes par le MSSS. Vous pouvez également
vous référer a l'intranet du CISSS de Chaudiére-Appalaches.
https://www.cisssca.com/index.php?id=3058;

S'assurer de la sécurité de son réseau sans fil, par la présence d’'un mot de passe robuste? associé a
un mécanisme de chiffrement fort3;

1 https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/SitePages/Formation.aspx
2 http://extranet.ti.msss.rtss.qc.ca/getdoc/d39ac7 1c-888f-4ca8-8ebb-31436210ca1fMSSS-PRO1_Mot-de-Passe-v1-0.aspx
3 Utiliser le protocole WPA2 et la méthode de chiffrement AES.
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e Demander le consentement verbal des participants a lenregistrement et au partage d'une
vidéoconférence sans présence d'usager;

o Respecter les politiques de I'établissement en matiére de confidentialité et de la protection des
renseignements personnels, entre autres, la Politique de sécurité de l'information (POL_DRIGI_2017-
118), la Politique sur le consentement aux soins, aux services et a la recherche (POL_DEQEPE_2018-
131), la Politique sur la conduite responsable en recherche (POL_2020-161_FIN), les directives et
procédures qui en découlent ainsi que les régles de tenue de dossier du CISSS de Chaudiére-
Appalaches;

e A moins de circonstances exceptionnelles, il n'est pas approprié d’échanger certains contenus
sensibles par voie électronique (ni méme au téléphone, d'ailleurs). Se référer aux contre-indications de
la procédure clinique sur la télépratique (# POL_DSM_2020-139.A.).

5.2. Internet et I'accés a distance

e Eviter I'utilisation des jetons de téléacces, lorsque non requis, une simple connexion Internet suffit
généralement a répondre a la majorité des besoins corporatifs. Le jeton de téléacces doit étre réserve,
en priorité, au personnel médical, clinique de la santé et des services sociaux ou autres employés
identifiés dans le cadre des services essentiels.

6. Orientation de I'utilisation des outils de collaboration au sein du CISSS de
Chaudiére-Appalaches

6.1. TEAMS

Pour des besoins de collaboration interprofessionnelle, réunions intraéquipes, réunions avec d’autres
professionnels du CISSS de Chaudiére-Appalaches ou autres régions du MSSS ainsi que pour des
téléconsultations et le téléenseignement. Pour des rencontres avec des partenaires externes (fournisseurs,
etc.) la solution favorisée est Microsoft TEAMS.

TEAMS est une composante de la suite collaborative d'équipe Office 365 prescrite dans le réseau de la
Santé et des Services sociaux (RSSS). TEAMS est recommandé pour la téléconsultation. Il I'est également
pour le travail collaboratif interprofessionnel, car il permet d'établir des canaux de communication d’équipes,
de consulter la disponibilité des collégues, le partage de fichiers, etc. incluant la communication avec les
partenaires externes ainsi qu'avec les usagers.

6.2. ZOOM

Pour des besoins de rencontres avec des usagers en téléconsultation, des rendez-vous instantanés (un a
un, ou un a plusieurs), des rendez-vous planifiés (gestion pouvant étre déléguée a une adjointe
administrative), du téléenseignement et des rencontres de groupe, la solution ZOOM est favorisée, étant
donné la sécurité de I'hébergement dans le tenant du MSSS.

ZOOM est un outil de visioconférence trés intuitif qui peut étre utilisé autant pour un usager que pour une
grande cohorte interprofessionnelle interne ou externe au RSSS. Il est axé sur les activités de
téléconsultation et permet un accés simplifié par des salles d'attente virtuelles.

6.3. REACTS

Pour des besoins de téléconsultation spécialisés qui requierent une qualité d'image optimale et mieux
définie (soins de plaies, pathologie, multiples caméras), intégration a un chariot de téléconsultation
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REACTS est un outil de collaboration axé sur la visioconférence et la collaboration dans un contexte
d'activités de télésanté spécialisées (téléexpertise, suivis personnalisés et récurrents de patients, etc.). Bien
qu’un abonnement offre la possibilité de créer plusieurs comptes invités (ex. cohorte d’'usagers), un seul
invité (utilisateur sans abonnement) est permis dans une conférence.

6.4.  Activités cliniques

En plus de suivre les regles de base sur l'utilisation de ce genre d’application, le professionnel de la santé
doit :

o Utiliser ce service a des fins de services de santé ou sociaux uniquement a partir de son domicile ou
dans un établissement du CISSS de Chaudiére-Appalaches;

o L’usager devra étre a son domicile ou dans un autre lieu déterminé (au Québec) entre le professionnel
du CISSS de Chaudiére-Appalaches et 'usager considérant que la loi SSSS s’applique uniquement au
Québec. Ni l'intervenant ni 'usager ne peut participer a une vidéoconférence s'il est dans un endroit
public.

6.4.1. Consentement de 'usager

Si vous utilisez REACTS

o Le formulaire de consentement dans REACTS doit étre utilisé et conservé au dossier de I'usager;
¢ Vous ne devez pas faire signer un consentement supplémentaire.

Si vous utilisez ZOOM ou TEAMS

o Le responsable de la prise de rendez-vous doit :

= Obtenir le consentement verbal de I'usager lors de la prise de rendez-vous et faire parvenir a
l'usager le document sur « les risques associés a ['utilisation d’un moyen de communication
électronique »; dans le méme courriel servant a faire parvenir le lien Web de la rencontre;

= Noter dans le systéme d'information des rendez-vous, I'autorisation verbale obtenue de l'usager

pour ['utilisation d’'un moyen de communication électronique (voir annexe |).
o Le professionnel de la santé doit :

= Demander a 'usager avant de commencer sa premiére rencontre de I'épisode de soins s'il a bien
recu le document sur « les risques associés a la communication électronique » et remplir le
formulaire intitulé « Formulaire d’autorisation pour I'utilisation d’un moyen de communication
électronique » (annexe |). Aux rencontres suivantes, valider a chaque fois, verbalement, le
consentement de I'usager pour les services ou les soins rendus via la technologie utilisée;

= Annoter le dossier de 'usager sur la consultation au méme titre qu'une consultation en présentiel
en spécifiant la technologie utilisée;

= Transmettre les notes aux archives pour dép6t au dossier de l'usager lorsque ce dernier est en
format papier;

= Transmettre aux archives le « Formulaire d’autorisation pour I'utilisation d’un moyen de
communication électronique » diment rempli.

» N.B. Ne pas hésiter a utiliser TEAMS ou ZOOM par le Web sans étre connecté au Wi-Fi du CISSS de
Chaudiere-Appalaches, TEAMS et ZOOM sont accessibles par votre propre Internet sécurisé lorsque
vous étes a la maison. Vous rendre a team.microsoft.com

» N.B. Toute documentation personnelle et confidentielle ne doit pas étre véhiculée par courriel ou autres
moyens de communication sans avoir regu le consentement de l'usager.
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Prise de photo ou enregistrement lors d’une vidéoconférence impliquant un usager

o Remplir le formulaire AH-217 « Autorisation pour photographies, films, enregistrements sonores,
magnétoscopiques et autres » voir annexe |l dans les situations avec un usager;

o Retourner le formulaire aux archives pour classement;

o Consigner le consentement verbal de 'usager dans la note de l'intervenant a défaut de remplir le
formulaire AH-217.

» N.B. L'obtention du consentement devrait étre considérée comme indispensable des qu’une photo
montre un usager, méme si elle ne permet pas de le reconnaitre directement, en raison du potentiel
d’information liée ou d’atteinte a la vie privée.

Transmission

o Latransmission des images et des renseignements concernant un usager devrait étre sécurisée selon
les normes les plus rigoureuses et les plus récentes (voir annexe ll). Dans le cas contraire, un
consentement explicite et éclairé de I'usager est requis. Remplir le « Formulaire d’autorisation pour
I'utilisation d’un moyen de communication électronique » (voir annexe );

¢ Ne pas identifier 'image ou la vidéo avec des renseignements qui ne permettent l'identification de
I'usager dans le nom du fichier ni dans le message qui les accompagne;

o Lesimages et tous les messages connexes sont considérés comme faisant partie du dossier clinique de
l'usager;

o Les fichiers originaux doivent étre conservés et ne jamais étre écraseés;

o Ne pas supprimer une image, un vidéo ayant joué un role déterminant dans une prise de décision
clinique;

o Sauf exception, toute demande de copie de dossier doit étre traitée par le service des archives
médicales.

6.5. Gestion des documents

o Ne jamais utiliser uniquement Teams comme structure de gestion documentaire;

o La source et le lieu d’archivage des documents demeurent le réseau sécurisé du CISSS de Chaudiére-
Appalaches (R:\\);

o Créer un systéme de classification de vos documents en lien avec votre équipe de travail sur le réseau
sécurisé du CISSS de Chaudiére-Appalaches (R:\\);

o Sicela s'applique, vous pouvez utiliser un systéme de classification déja existant sur le R:\\;

e Créer régulierement des copies de sauvegarde sur le R:\\ de vos documents de
travail critiques se trouvant dans Teams;

¢ Respecter les régles existantes de I'établissement en matiére de nomenclature de fichiers qui sont
créés et déposés dans le R:\\ du CISSS de Chaudiére-Appalaches.

6.6. Reégles d'utilisation de I'équipement informatique fourni par le CISSS de Chaudiére-
Appalaches

o Veiller a la sécurité physique de I'équipement corporatif, en le gardant a proximité lors de vos
déplacements;

o Eviterla navigation Internet sur des sites non reliés a votre emploi;

o Eviter de brancher tout périphérique amovible ni partager son équipement avec une tierce personne.
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6.7. Regles d’utilisation de son propre équipement informatique, lorsqu’autorisé par le CISSS de
Chaudiére-Appalaches

o Sassurer de 'activation d’une solution antivirale, la tenir a jour et configurer adéquatement ses
paramétres de détection;

o |l est recommandé de mettre en place un processus de cryptage complet sur le poste de travail;

o Installer le Bouclier canadien (procédure https://www.cira.ca/fr/cybersecurity-services/canadian-
shield#setupinstructions);

o S'assurer que la fonction de pare-feu est activée et fonctionnelle sur le poste a la maison et que l'accés
Internet est sécurisé par un routeur;

o Tenir votre systéme d’exploitation (Windows 10 ou tout autre systéme d’exploitation récent) a jour ainsi
que toutes les applications requises dans I'exercice de vos fonctions;

e Eviterde sauvegarder localement des documents confidentiels, le cas échéant, s'assurer de les retirer,
sitot leur utilité n’étant plus requise;

o Sassurer de la présence du verrouillage automatique de la session, lors d’inactivité prolongée.

7. Evaluation et révision

Cette procédure sera mise a jour a la suite de modifications apportées par le ministére de la Santé et des
Services sociaux. Sinon, elle sera réévaluée et révisée au plus tard le 18 novembre 2023.
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Annexe | : Formulaire d’autorisation pour I'utilisation d’un moyen de

communication électronique

Vous référer au formulaire d’autorisation pour I'utilisation d’'un moyen de communication électronique
#REG0307 (GDE) ou le formulaire #8408 (papier) via une requéte GRM avec le code de produit 12987617,

format 100 formulaires.

Cantre intdgrd

da santd ol de services
seciaux de Chaudidre-
Appalaches

Québec ram

AUTORISATION POUR L'UTILISATION D'UN
MOYEN DE COMMUNICATION ELECTRONIQUE

DATE jannge-mais-jour) ©

RENSEIGNEMENT SUR LE MEDECIN OU LE PROFESSIONNEL DE LA SANTE

FRENOM :

NOM :

ADRESSE {numérn, rue et municipalie)

PROVINCE : CODE POSTAL :

COURRIEL (1= c3s échiéant)

NUMERC DE TELEFHONE (nécassalre pour le ou les sanvices) |

Le médecin ou le professionnel de la sante offre la possibilite 3 l'usager de communiquer avec lui & I'aide des moyens de

communication &lectronique (ci-aprés a les senvices =) :

COURRIEL : oou d NON
VIDEOCOMFERENCE : Oou O NON S OUl, PRECISER : CITEAMS D ZOOM O REACTS
SITE WEB/PORTAIL oou O NON

MEZSAGERIE TEXTE |y compris messagerie instantange) : O OUI O NON

AUTRE, PRECISER :

DIRECTION DES RESSOURCES INFORMATIONNELLES

=000

{rév. novembee 2020)
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ATTESTATION ET AUTORISATION DE L'USAGER

Jattests, par |a présente, avoir lu et pleinement compris les risques associés a I'uiilisation des moyens de communication lectronigue, qui sont
détaillés a la page 2 de o= formulaire, Je comprends et j'accepte les isques qui y sont Snumerés et qui sont associés 3 Nutilisation des services dans le
cadre de communications avec le médecin ou les professionnels de la santé. Je consens aux conditions et me conformerai aux consignes qui y sont
enuménses ainsi qu'a toute autre mesure que Non pourrait impeoser relatvement 3 |a communication avec des usagers utilisant les services

Je reconnais et je comprends qu'en dépit de l'uffisation recommandée d'un logiciel de chiffrement comme systéme pour sécuriser les communications
electroniques, il est possitde que les communications avec le médecin ou les professionnels de |a santé utfisant les senices, ne soient pas chiffrées

Jautorise, néanmoins, en pleine connaissance des risques. 3 communiguer avec ke médecin ou les professionnels de la santé au moyen de ces
SEennces.

Je reconnais que le médecin ou les professionnels de la santé, ou mei-méme. powvons en tout temps, sur préavis &crit, mettre fin 3 Foption de
communiquer au moyen des senvices

Je reconnais, par ailleurs, avoir obtenu régonse 3 toutes mes guestions.

NOM ET PREMOM DE L'USAGER

MOM ET PREMOM DU REPRESENTANT (le cas echeant)

ADRESSE DE L'USAGER: numeéro, nue & municipaliie)

PROVINCE - CODE POSTAL :

TELEPHOME AL DOMICILE DE L'USAGER : TELEFHONE CELLULAIRE DE LUSAGER

COURRIEL DE L'USAGER (i cas echéant) :

AUTRES RENSEIGMEMENTS REQUIS POUR COMMUNIQUER AU MOYEN DES SERVICES [k cas échéant)

X

SIGNATURE DE L'USAGER OU DE SON REFRESENTANT DATE (arnes-mols{our)

En I'absence de signature de I'usager, j& confime avair regu le consentement verbal de I'usager pour utiliser les senvices &lectroniques.

X

SIGNATURE DU PROFESSIONNEL DE LA SANTE DATE jannes-malsfour)
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Cantre integri
de santd of de services
sociaux de Chavdidre-

wna'uébec HH

AUTORISATION POUR L'UTILISATION D'UN
MOYEN DE COMMUNICATION ELECTRONIQUE

DATE {année-mais-jour) -

Le médecin ou le professionnel de la santé utlisera des moyens
raisonnables en wue de protéger la sécwrité et la confidentialité des
informations emu:.lees Et reques au moyen des services (le terme
« services » est defini & la page 1 de ce formulaire). Cep-enl:lant en
raison des risgques mentionnés ci-dessous, le médecin ou ke
professionnel de la santd ne peut garantr la sécuntdé et ka
confidentialite des communications electroniques -

= Le recours aux communications éecironiques pow discuter de
renseignements  délicats peut accroftre le risque gue de tels
renseignements soient divulgues 3 des tiers non autorises;
En depit defforts raisonnables pour protéger les renseignements
personnels et assurer la sécurité des communications électroniques,
1 n'est pas possible de sécurser totalement ces renseignements;
Les employeurs et les services en ligne peuvent awoir un droit
reconnu par la loi dinspecter et de conserver les communications
&lecironigues recues et ransmises par leur systeme;
= Les communications électroniques peuvent introduire un logicisl
malesilant dans un  systéme informatique  risquant  ainsi
d'endommager l'ordinateur, le réseau informatique ou d'en perturber
le fonctionnement
= Les communications elecu'mmjes pEUvent etre réacheminées,
memepteea diffusées. mises en mémoire ou méme modifides sans
gue le médecin ou le professionnel de la santé ou Musager ne ke
sache ou ne [ait autorise;
Méme si I'expeditewr et le destinataire ont supprimé les messages
électroniques. il peut y avor des copies de sauvegarde sur um
systeme informatique par lequel a transite le message;
- Les communications electroniques peuvent Etre divulguées en verty
d'une obligation de signalement ou dune ordonnance du tribanal;
Les services offerts par SkypeMC ou FaceTimeMD sont plus
vulnérables  aux interceptions que dautres  systémes  de
visioconférence.

L'utilisation de courriels ou de messages texte comme moyen de

communication electronique comporte les risgues

supplémentaires suivants :

= Les courriels, les messages textz et les messages instantanés
peuvent étre facilement réachemings, o= qui augments b= risque
d'envoi non intentionnel 3 un destinataire inconnu;

= |l est plus facile de falsifier un courriel, un message texe ou wn
message instantané qu'un document écnit 3 La main ou signé;

= Il est impossible de veérfier Nidentté de Nexpédieur ou de s'assurer
que seul ke destinataire pourra lire le courriel une fois qu'il est
EnVoye.

Conditions d'utilisation des services :

= Bien que le médecin ou ke professionnel de la santé s'efforce de lire
et de répondre promptement aux commmications electroniques, 1
ne peut pas garantir qul bes lira ou y répondra dans un délai précis.
Les senices ne dowent donc pas etre utiisés dans les cas
durgence medicale ou dautres skuations devant étre traitées
rapidement;

5i une communication &ectronique nécessite ou demande la
l\éponse du médecin ou du professionnel de la sants et qu°aucune
réponse n'est recue dans un délai raisonnable, il incombe 3 Musager
de faire un suivi afin de déterminer si le destinataire visé a bien regu
Ia communication, et & guel moment celui-ci y répondra;

+ Les communications électroniques ne peuvent pas se substituer 3

une communication en personne, au teléphone ou aux examens
cliniques, le cas échéant, ou encore 3 la consultation des urgences
au bescin. [l appartent 3 lusager d'assurer le suivi des
communications électroniques du médecin ou du professionnel de la
sante et de prendre les rendez-vous qui s'imposent;
Les communications élemr_oniques relatives au diagnostic et au
traitement peuvent £tre entiérement imprimées ou transcrites &t fairs
partie du dossier médical. ['autres personnes ayant un :In:Ht d’ames
au dossier médical peuvent également avoir accés 3 ces
communications;

+ Le medecin ou le professionnel de la santé peut re-amemmer les
communications electn:-nlques a son personnel ou 3 dautres
intervenants concemeés par la prestation et I'administration des
soins. Le médecin ou le professionnel de la santé peut utliser un ou
plusisurs sServices pOUr COMMUNIQUEr aves ces  intervenants.
Cependant, b2 médecin ou le professionnel de la santé ne peut pas
réacheminer des communications electroniques a des tiers, y
compris kes membres de la famile, sans avoir préalablement obtenu
Fautorisation écrite de l'usager. exception faite des cas autorises ou
exigés par ka loi;

» Outre les sujets medicaux délicats mentionnés dans ce formulaire ke
suusslgne accepte d'informer ke médecin ou le professionnel de la
sante de tout type de renseignement quil ne souhaite pas étre
aborde au moyen des senvices. L'usager peut modier cette liste en
tout temps en avisant le médecin par ecrit

« Certains senices pourraient ne pas étre utlisés dans certaines
situations  thérapeutiques ou  pour  communiquer  des
renselunemems cliniques. Le médecin ou le professionnel de la
sanie n'est pas responsable de la perte dinformations causee par
des pannes techniques liées au logiciel ou au foumisseur de
senvices Intemet de Nusager.

Instructions relatives a la communication au moyen des services

L'usager qui communique avec son médecin ou le professionnel de la

santé au moyen des services dod ;

« Ewviter autant que possible d'utiliser un ordinatzur appartenant 3 son
employeur ou & un fiers;

« Informer le médecin ou le professionnedl de la sante de tout
changement apporté 3 son courmied, son numero de cellulaire ou tout
rensaignement requis pour l'utiisation des senvices.

5i les services incluent les courriels, les messages texte ou les

messages instantanés, 'usager doit :

« Inciure dans Mobjet de la communication une description appropriée
de la nature de la communication (ex. - « renouvellement
dordonnance =) et son nom dans e corps du texdte;

« S'assurer que ke médecin ou le professionnel de la santé est informé
quiil a regu un cowmiel de =a part (ex. - en envoyant une réponse ou
en autorisant Menvoi automatique d'un accuss de lecture];

» Retirer son autorisation uniquement par coumiel cu par ecrit avec le
meédecin ou le professionnel de la santé;

« L'usager qui a besoin d'assistance mmédiate, ou dont I'état semble
grave ou se detériore rapidement, ne doit pas communiquer avec e
médecin ou le professionnel de la santé au moyen des services. |l
doit plutdt appeler le medecin ou prendre d'autres mesures
appropriées, comme se rendre au senvice durgence |2 plus proche.

DIRECTION DES RESSOURCES INFORMATIONNELLES 3
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PRO-12-758 | Utilisation des applications de vidéoconférence

Page 11 sur 14




Annexe Il : Formulaire d’autorisation pour photographies, films,
enregistrements sonores, magnétoscopiques et autres

DTa08S

AUTORISATION POUR :
PHOTOGRAPHIES, FILMS,
ENREGISTREMENTS SONORES,
MAGNETOSCOPIGUES ET AUTRES

N O R Tt AT

Ji, SouStEg -8

Autorise Netablissemant

A faire les :

-

Phodographies:

Filrns
Ennogsbiomants Sonones

Enregistremants Magnéloscopiquss

Oooooao g
OO0 OoOoOaD

Bugtres (précised)

Domandds par —

e

&1 & les uiliser o1 & kes publier powr les fins médicales, scientifiques ou éducatives suivantes :

Jautoriss Nutlisation ot la publication des photographies. dos Bima, des enmegistremants of dos autres documnents de la manidne
LV anto ;

a) en gasdant 'anomymat : O
ou

) en parmenant Nidenthicasen, [

ks LT o
I 1 1 1 L ] | 1 |
A0S W penr e =)
A L] o
— I 11 _L | | 1 |

NE. : Ondod sassurer que bs signataires de cette formule soni aulonsss a ke faire conformeémant aux lexies bgiskatifs en
viguewr. Etle cas échéant, pridre de mentionner & quel tire (curateur ou lilulaire de 'aswtonité paentala) b persomne
esl autonssée & signer.
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Annexe lll : Normes sécuritaires sur la transmission d’informations sensibles

Par courrier électronique :

Le transfert en dehors du réseau de la santé d'informations personnelles et confidentielles avec un
usager doit étre en accord avec ce dernier (utiliser le formulaire d’autorisation pour l'utilisation d’un
moyen de communication électronique #REG0307 (GDE) ou le formulaire #8408 (papier)
disponible via une requéte GRM avec le code de produit 12987617, format 100 formulaires et le
faire parvenir au dossier de l'usager ou de 'employé;

Dans le cas du transfert d'informations personnelles et confidentielles en dehors du réseau de la
santé avec un tiers (ex. : fournisseur), I'information doit étre sécurisée par un moyen technologique
(ex. : document avec mot de passe);

Par 'outil « Next cloud » appartenant au CISSS-CA

Effectuer une demande a la Direction des ressources informationnelles par une requéte Octopus pour
utiliser cette plateforme. Ceci vous permettra de transférer de la documentation sécuritaire vers des
personnes en dehors du réseau de la santé.

PRO-12-758 | Utilisation des applications de vidéoconférence Page 13 sur 14



Annexe IV :Ouvrages consultés

Pratiques exemplaires pour I'utilisation clinique de la photographie par téléphone ou autres appareils
intelligents https://policybase.cma.ca/permalink/politique 13860

Le code d'éthique du conseil Québécois de développement professionnel continu des médecins
https://fmog.s3.amazonaws.com/formation/politiques/CODE_CQDPCM_FR-final.pdf

Les échanges électroniques avec le patient, college des médecins http://www.cmg.org/publications-
pdf/p-1-2017-10-19-fr-les-echanges-electroniques-avec-le-patient.pdf

QUEBEC. Directive sur l'utilisation éthique du courriel, du collecticiel et des services d'Internet par le
personnel de la fonction publique, Québec, Conseil du trésor, 2002, 6 p. [en ligne].
http:/fwww.tresor.gouv.qc.calfileadmin/PDF/ressources_informationnelles/directives/dir_utilisation_eth.p
df

QUEBEC. Politique en matiére d'utilisation d’Internet et du courrier électronique, Centre hospitalier de
I'Université de Montréal [en ligne].
http://bibliothequeduchum.ca/sp/assets/documents/65_160_Politique_matiere_utilisation_Internet1.pdf
msss.gouv.gc.ca
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