Communication

19 i .

COVID

*

DESTINATAIRES : A tous les utilisateurs du CISSS de Chaudiére-
Appalaches

DATE : Le 7 juillet 2020

OBIJET : Le Bouclier canadien, saviez-vous que cela existait?

Depuis peu, un nouveau service a été mis a la disposition des Canadiens afin de les prémunir contre des attaques
informatiques et de les protéger contre les menaces du Web. Le Bouclier canadien se veut une solution
complémentaire a I'antivirus, afin de sécuriser un poste de travail lors de la navigation sur le Web. Celui-ci vérifiera si
le site est sécuritaire ou frauduleux. Ce service est entiérement gratuit pour tous les Canadiens et nous vous le
recommandons fortement autant pour votre utilisation personnelle que professionnelle.

Pour les gens qui utilisent leur ordinateur personnel pour faire du télétravail, nous vous demandons de configurer le
Bouclier canadien sur votre ordinateur (Windows ou MAC), afin de sécuriser votre poste de travail personnel et, par
le fait méme, de protéger le CISSS de Chaudiére-Appalaches. Trois options s'offrent & vous, nous vous demandons
de choisir 'option « Protégé ».

a. Pour Privé, ajoutez ce qui suit: 149.112.121.10 and
14971212210
1. Pour IPv6, entrez: 2620:10A:80BB:10 et
2620:10A:80BC::10

b. Pour Protégé, ajoutez ce qui suit: 149.112.121.20 and
149.112122.20
1. Pour IPv6, entrez: 2620:10A:80BB::20 et
2620:10A:80BC::20

c. Pour Famille, ajoutez ce qui suit: 142.112.121.30 and
149.112.122.30
1. Pour IPv6, entrez: 2620:10A:80BB:30 et
2620:10A:80BC::30

Vous trouverez le processus d'installation en cliquant sur le lien suivant :
https://www.cira.ca/fr/cybersecurity-services/canadian-shield#setupinstructions

Depuis le début de la pandémie, une augmentation des attaques informatiques a été constatée. Des cybercriminels
pourraient utiliser des ordinateurs mal configurés ou n’ayant pas les mises a jour installées adéquatement. Pour
sécuriser |'établissement, I'ajout du Bouclier servira a mettre une couche de sécurité supplémentaire et donner du fil
a retordre a ces criminels du Web.
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https://www.cira.ca/fr/cybersecurity-services/canadian-shield#setupinstructions

La demande de télétravail étant plus élevée au CISSS de Chaudiére-Appalaches, nous devons unir nos forces afin
que les cybercriminels ne profitent pas des ouvertures données pour faciliter le télétravail pour commettre des
infiltrations et infecter notre établissement.

Soyez encore plus vigilants!
» Sivous avez besoin d’aide pour la configuration, vous pouvez communiquer avec nous par Octopus. Nos
ressources du CARI se feront un plaisir de vous assister;
» Utiliser la nouvelle tuile a cet effet.
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Demande de jeton virtuel (téléacces/télétravail)

Demande de retrait d'un jeton virtuel (téléacces)

Demande d'installation GlobalProtect
Probléme avec le jeton virtuel (téléacces)

Probleme avec l'installation du Bouclier Canadien sur mon ordinateur _
personnel a la maison

Merci de nous aider a sécuriser le CISSS de Chaudiére-Appalaches.

« Signature autorisée »

Héléne Levasseur
Conseillere en gouvernance de la Sécurité de I'information
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